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0 Dialogando

A cartilha

O

Desde 2016, o portal Dialogando tem como objetivo promover a discussédo sobre o
uso consciente da tecnologia. Com o respaldo da Vivo, o portal ocupa um espaco
gue nenhuma empresa de telecomunicacdes conquistou, e o faz por meio da
abordagem educativa de temas relacionados ao uso consciente da internet e seus
impactos na vida das pessoas e da sociedade.

Presente em 12 paises, com versdes em portugués e espanhol, o Dialogando
aborda a tecnologia em 5 pilares diferentes: Sustentabilidade, Educagéo, Inovacao,
Seguranga e Comportamento.

A internet esté presente no cotidiano de grande parte de criangas e
adolescentes. Hoje, é possivel fazer pesquisas, acessar as redes sociais,
encontrar amigos, se informar, jogar e até mesmo estudar com ela — basta
ter acesso a rede por meio de um computador, tablet ou smartohone.

Entretanto, para que eles possam aproveitar uma navegagao segura, €
preciso tomar alguns cuidados. Esta cartilha foi elaborada para ajudar
familias, cuidadores e responsaveis a garantir a seguranca de criancas
e adolescentes no ambiente digital. Queremos te inspirar a iniciar ou
ampliar o didlogo sobre esses temas, buscando uma internet positiva e
segura para todos!
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PRIVACIDADE

ON-LINE, APLICATIVOS

E TERMOS DE USO

Ja parou para pensar na quantidade de informacgées
que compartilhamos na hora de fazer um cadastro
em um site? Nas redes sociais, sao fotos, check-ins,
dentre outros dados que, ha algumas décadas, jamais
compartilhariamos com estranhos.

Sempre que um aplicativo € instalado surge um termo
de uso com uma lista de permissées para aceitar. O
app pode pedir permissdo para envio de notificacdes,
acessar galeria de fotos, camera, agenda, lista de
contatos, localizacdo, microfones e sensores.

A maior parte dos aplicativos funciona normalmente,
mesmo quando ndo consentidas algumas permissoes.
Por isso, ndo é recomendado aceitar o que parecer
um excesso. Se determinada permissdo for realmente
necessaria, o sistema operacional do aparelho

vai avisar que sua retirada pode prejudicar o
funcionamento do app.

ATENCAO: apps também possuem classificacdo
indicativa de faixa etéaria. Confira o quadro com a
informacgdo da idade na loja oficial.
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Avalie bem a necessidade
de um app ter acesso aos
dados pessoais

Ao examinar com calma as permissdes de aplicativos,
é possivel avaliar melhor se vale a pena mesmo
instalar. Principalmente nos aplicativos gratuitos, como
o Facebook, ha a condicdo de fornecer alguns dados
basicos ou mesmo permitir o acesso a publicacdes da
sua conta, o que pode nao ser o ideal.

O Desconfie de acessos que nao

tenham relacdo com as fungoes
do aplicativo

Para proteger os dados, fique atento se o que esta
sendo autorizado tem a ver com a fungdo ou servico
oferecido, como uma liberacdo de acesso a camera
para aplicativos que néo utilizem imagens. Isso pode
ser um indicio de aplicativos mal-intencionados.

Na duvida, ndo instale!

Faca downloads somente em
lojas e sites confiaveis

NZo confie em fontes ou desenvolvedores anénimos
quando for realizar um download na Play Store
(Android) ou Apple Store (iOS). O mesmo vale para os
sites: confie somente em lojas oficiais!



SENHAS E
AUTENTICACAO
EM DOIS FATORES

O primeiro passo para garantir a protecdo durante
0 acesso a internet é, ao se cadastrar em sites

e redes sociais, criar uma senha complexa, que
ndo possa ser descoberta facilmente, e, sempre
que disponivel, dentro dos padrdes de seguranca
recomendados pelo site que vocé estiver
acessando. Algumas dicas simples:

Senhas fortes possuem combinacdes
de letras maiusculas, minusculas,
numeros e caracteres especiais.

Nao é recomendado usar uma senha
que ja foi usada anteriormente.

Informacdes como datas de
nascimento e nimeros de
documentos ndo devem ser utilizadas.

A autenticacdo em dois fatores € um mecanismo de
segurancga que oferece uma segunda camada de
protecdo — sendo a primeira a senha e o login do
usuario para acessar um site ou rede social.

Criado para proteger os usuarios que utilizam servigos
on-line, esse sistema comecou a ser muito utilizado
por ser caracterizado como uma medida contra
invasoes, roubos e tentativas de fraude on-line. A
autenticacdo em dois fatores pode ser feita por meio
de um token, envio de SMS com o cddigo do token
ou envio de e-mail para confirmacdo de acesso.




Alguns habitos e cuidados evitam e previnem
invasdes de criminosos cibernéticos:
DE ME NSAGEM I Senha de acesso ou a digital para

bloquear acesso ao aplicativo,
sempre que disponivel. As senhas
devem ser fortes, com nimeros,
simbolos, letras e, em alguns casos,
a sensibilidade entre maiusculas

e minusculas, que oferece maior
dificuldade no acesso.

Os aplicativos de mensagens
instantaneas estdo, atualmente, entre
os mais baixados e utilizados. Nessa
troca constante de informacdes,
renova-se a importancia da protecao
dos seus dados. Por isso, o vazamento
e o roubo de informacdes estdo [
entre os assuntos mais debatidos e
noticiados, trazendo a tona tépicos
relevantes sobre privacidade on-line e
seguranca digital. [

Os aplicativos devem estar sempre
atualizados, para ficar com o
maximo de protecdo contra falhas.

A autenticacdo em dois fatores
deve estar sempre habilitada.

A importancia de
REDES SOCIAIS
uso consciente e
moderado das redes
e estipular, por
As redes sociais podem ser uma exemplo, o tempo de
fonte de entretenimento, estudos uso limite diario.
e desenvolvimento, se usadas com
moderacdo e seguranca. Estar
conectado é cada vez mais comum.
Porém, é necessério saber lidar com
os possiveis riscos de contato com

pessoas mal-intencionadas, contetdos
improprios e exposigao excessiva.

Solicitacbes

de pessoas
desconhecidas
devem ser rejeitadas
e bloqueadas.

Algumas medidas e ferramentas para
o uso das redes sociais de forma mais
positiva e segura para todos sao:

O Telegram oferece bloqueio

do aplicativo por senha e a
criacdo de conversas que se
autodestroem apds certo tempo,
chamadas de “chats secretos”.

O WhatsApp usa criptografia
em todo contetdo (protecdo
dos dados), além de oferecer
a opgao de autenticagdo em

duas etapas.

O Messenger possui como
seguranga uma senha master
e um PIN numérico. Ainda ha
a possibilidade de configurar
uma resposta de seguranga
em caso de esquecimento.

Fazer a revisao
das configuracdes
de seguranca

e privacidade
para controle da
experiéncia.

Realizar dendncias
quando necessario
— cada plataforma
possui uma central
de atendimento
para tirar dividas ou
tomar medidas.



CYBERBULLYING

Por definicdo, o cyberbullying
se caracteriza pela pratica que
envolve o uso de tecnologias de
informac&o e comunicagdo para
dar apoio a comportamentos
deliberados, repetidos e hostis
cometidos por um individuo

ou grupo com a intencéo de
prejudicar o outro.

Algumas agressdes podem ser
consideradas crimes quando
praticadas entre adultos, em
geral, crimes contra honra
segundo o cédigo penal, a
exemplo de:

& Calunia: alguém que
imputa a outrem
falsamente fato definido
como crime;

Difamacao: alguém que
imputa a outrem fato
ofensivo a sua reputacéo;

Injaria: alguém que
ofende a dignidade ou o
decoro de outrem.

A questao é tao grave e tem
assumido dimensdes tdo
grandes que o governo brasileiro
instituiu, em 2015, uma lei que
cria o Programa de Combate a
Intimidacdo Sistematica em todo
o territério nacional. A SaferNet
Brasil — ONG referéncia na
protecéo de direitos humanos na
Internet — recomenda algumas
acdes para combater

o cyberbullying:

& Discutir ética nas relacdes
de amizade;

Fomentar ambientes
mais inclusivos;

Importéncia de a escola
oferecer espacos para que as
vitimas possam pedir ajuda;

Campanhas de sensibilizacao;

Incentivar a participagado dos
adolescentes na busca de
solucdes. Eles devem ser
atores no debate;

Reconhecer iniciativas e
boas praticas sobre o tema e
premiar quem faz o bem.

A

EXPOSICAO
DE IMAGENS
INTIMAS

O termo nudes define as imagens intimas que
circulam on-line. Alguns adolescentes trocam
esse tipo de conteddo em seus relacionamentos,
abrindo brechas para situacdes de violacdo da
intimidade, exposicao sem autorizagao ou até
aliciamento sexual.

*Pelo artigo 241 do Estatuto da Crianca e do
Adolescente, é crime produzir, distribuir, armazenar
ou trocar conteldo que envolva criangas ou
adolescentes em atividades sexuais explicitas, reais
ou simuladas, ou exibicao dos seus érgaos genitais
para fins primordialmente sexuais.

[} Jamais compartilhar imagens intimas
por impulso ou pressao.;

Em caso de duvidas ou suspeitas, é
melhor n&o realizar o envio;

K

Se houver ameaca, é importante pedir
ajuda, bloquear o usuério e denunciar
imediatamente;

K

Compartilhar nudes dos outros sem
consentimento é crime!

K

Pais, maes, educadores e responsaveis

Ky

precisam acolher e ajudar, antes de
julgar. Isso ajuda a quebrar o siléncio
para prevenir casos de abuso.
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TODOS
POR UMA
INTERNET
MAIS
SEGURA

E importante ficar atento e levar todas as
dicas e informacdes preventivas para o dia a
dia no ambiente digital. Qualquer violagao
dos direitos de criangas e adolescentes deve
ser denunciada aos 6rgdos competentes.

Para realizar dendncias on-line,

a SaferNet disponibiliza o canal
https://new.safernet.org.br/denuncie, que
recebe denuncias de diversos tipos de
crimes contra os direitos humanos: racismo,
intolerancia religiosa, violéncia sexual contra

criancas, homofobia, misoginia, entre outros.

Além das denuncias, a plataforma oferece
ainda um Canal de Ajuda para orientacdo
sobre casos de cyberbullying, sexting e
extorsao, exposicao de imagens intimas, uso
saudavel da tecnologia e outros temas de
cidadania digital.

Com informacao e o uso
consciente da tecnologia, a
internet pode se tornar um
lugar seguro para todos!

REFERENCIAS

CERT.BR
cartilha.cert.br

CARTILHA HELPLINE SAFERNET
new.safernet.org.br/content/cartilha-helpline

CETIC.BR - TIC Educacéo 2018
cetic.br/pesquisa/educacao/indicadores

PORTAL DIALOGANDO
dialogando.com.br

DIA DA INTERNET SEGURA NO BRASIL
http://www.diadainternetsegura.org.br

PORTAL INTERNETSEGURA.BR
internetsegura.br

RELATORIO WE ARE SOCIAL E HOOTSUITE
SOBRE REDES SOCIAIS E CONSUMO DE
INTERNET MUNDIAL
https://wearesocial.com/global-digital-
report-2019

SAFERNET
new.safernet.org.br
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